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- Case the FIRMA 
Opinnäytetyön aiheena oli tietoturvapalveluiden kehittäminen Turun ammattikorkeakoulussa 
toimivalle ICT-alan oppimisympäristölle, the FIRMAlle. Opinnäytetyössä analysoitiin 
tietoturvayritysten tarjoamia tietoturva- ja tietosuojapalveluita sekä sovellettiin niitä 
toimeksiantajan toimintaympäristöön. Opinnäytetyössä myös tutkittiin, mitä hyötyä opiskelijat 
saavat osallistumalla tietoturvaprojekteihin. 
Tietoturvapalveluita kartoittaessa tutkittiin lähinnä suomalaisia tietoturvayrityksiä sekä muutamaa 
ulkomaista. Palveluita analysoitiin pitäen mielessä niiden toteutettavuutta toimeksiantajalle. 
Opinnäytetyö tehtiin case-tutkimuksena, sekä siinä käytettiin konstruktiivisia ja normatiivisia 
metodeja. Palveluista kartoitettiin niissä käytettyjä viitekehyksiä, kuten standardeja. 
Viitekehyksistä saa hyvän lähtökohdan palveluiden soveltamiseksi toimeksiantajalle. 
Toimeksiantaja pystyy toteuttamaan lähes jokaisen analysoidun palvelun. Tietoturvapalveluiden 
toteuttaminen on kokonaan opiskelijoiden vastuulla, minkä vuoksi on myös tärkeää harjoitella 
erilaisia tietoturvatehtäviä. Riskianalyyseissa käytetään hyödyksi ISO 27000-standardiperhettä ja 
siitä vielä erityisesti ISO 27005-standardia. Penetraatiotestauksessa koko prosessi toteutetaan 
PTES-standardin mukaisesti. Tietoturvakoulutusten sisältö jää tietoturvaosastolla toimivien 
opiskelijoiden suunniteltavaksi. 
Tietoturvaosastolla olevat opiskelijat saavat projekteissa mukana olemalla hyvän pohjan 
työelämään, mikäli osallistuvat aktiivisesti erilaisiin tietoturvaprojekteihin. Tarkoituksena on 
käyttää samoja viitekehyksiä ja työkaluja tietoturvaprojekteissa kuin tietoturvayritykset omissa 
projekteissaan käyttävät. Tietoturvaprojekteista saa myös paljon hyötyä muihinkin ICT-alan 
työtehtäviin, sillä niin verkkosovellusten kehittämisessä kuin järjestyksenvalvojan roolissa, 
tietoturva on erittäin lähellä. 
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This thesis was about developing information security services for a learning environment in Turku 
University of Applied Sciences, called the FIRMA. This thesis analyses information security and 
data protection services provided by information security organizations and implementing them 
for the commissioner while keeping in mind the commissioner’s operational environment. This 
thesis also studies what students gain from participating in information security projects. 
The thesis surveyed information security services provided by mostly Finnish information security 
companies and a few of foreign companies. The services were analyzed while keeping in mind 
implementing these services for the thesis’ commissioner. This thesis is a case-study and uses 
constructive and normative methods. The services’ frameworks, for example standards, were 
highlighted from the analyzed service descriptions. Frameworks provide a good basis for adapting 
the analyzed services for the thesis’ commissioner. 
The thesis’ commissioner is able to provide almost every analyzed service. The provided 
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information security assignments is important. The risk analysis’ should utilize the ISO 27000 
standard family, especially the ISO 27005 standard. The whole penetration testing process should 
be done according to the PTES standard. The contents of information security training sessions 
for clients will be designed by information security students, 
By being part of different information security projects, the students gain a great kickstart to their 
careers. The aim is to use the same frameworks and tools in information security projects that 
information security companies use in their own projects. Students can acquire new skills from 
there that will also benefit them in other areas in ICT, because information security is present in, 
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KÄYTETYT LYHENTEET TAI SANASTO 
AMK Ammattikorkeakoulu. 
CAPTCHA Completely Automated Public Turing test to tell Computers 
and Humans Apart. Kuva- tai äänivarmennus. Tarkoituksena 
validoida onko käyttäjänä ihminen vai ei. 
CEH Certified Ethical Hacker. Tietoturva-sertifikaatti, joka painottaa 
tietoturvassa toimimisen eettisyyteen. 
CIA-malli Tietoturvan kolme kulmakiveä; confidentiality, integrity & 
availability (Perrin 2008). 
CISSP Certified Information Systems Security Professional. Alalla hy-
vin tunnettu tietojärjestelmiin keskittyvä tietoturva-sertifikaatti. 
Digitalisaatio Fyysisten palveluiden siirtyminen digitaalisiksi (Rihti 2017). 
DoS Denial of Service -hyökkäys. Tarkoituksena estää kohdejär-
jestelmän toiminta. 
GDPR General Data Protection Regulation. EU:n tietosuoja-asetus, 
joka astuu voimaan 25. toukokuuta 2018 (Talus ym. 2017, 9). 
Host Tietoverkossa oleva päätelaite, isäntä. 
IoT Internet of Things, asioiden internet. 
ISO 27005 Tietoturvariskienhallintastandardi. 
Kali Linux Tietoturvatestaamiseen ja -tutkimiseen tarkoitettu Linux distri-
buutio (Kali Linux 2017a). 
Katakri Kansallinen turvallisuusauditointikriteeristö. Viranomaisten 
auditointityökalu, jota voidaan käyttää arvioitaessa organisaa-
tion kykyä suojata viranomaisen salassa pidettävää tietoa 
(Puolustusministeriö 2015, 3). 
KITT Kansalaisen IT-tuki. Toimii toimeksiantajan alla, palvelee yk-
sityisasiakkaita IT-asioissa. 
Metasploit Penetraatiotestauksessa käytettävä avoimen lähdekoodin 
työkalu (Metasploit 2017). 
Nmap Network Mapper. Skannaa verkosta mahdolliset hostit, sekä 
löydettyjen hostien avoimet portit. 
OWASP ZAP OWASP Zed Attack Proxy. Työkalu, joka pystyy löytämään 
tietoturva-aukkoja automaattisesti verkkosovelluksista. 
OWASP Lyhenne sanoista Open Web Application Security Project. 
Penetraatiotestaus Selvittää järjestelmän turvallisuuden tilanteen (KPMG 2017a). 
PTES Penetration testing execution standard. Murtautumistestauk-
sessa käytettävä standardi. 
Red teaming Simuloitu tilanne, jossa ”red team” toimii kuin vihamielinen 
tunkeutuja ja testaa organisaation tietoturvaa (RedTeam Se-
curity Consulting 2017). 
SECCLO Security and Cloud Computing. Aalto-yliopistossa 2018 al-
kava maisteriohjelma, joka käsittelee tietoturvaa ja pilvipalve-
luita. 
Social engineering Ihmisten manipuloiminen luottamuksellisen tiedon saamiseksi 
(Rouse 2016). 
SWOT-analyysi Strengths, Weaknesses, Opportunities, Threats. Analysoi-
daan organisaatiota tai projektia näiden neljän osa-alueen 
avulla. 
UPS Uninterruptible Power Supply. Takaa tasaisen virransyötön 
järjestelmiin esimerkiksi lyhyissä sähkökatkoksissa tai jännit-
teen ollessa epätasaista. 
VAHTI Valtionhallinnon tietoturvallisuuden johtoryhmä - VAHTI. Hal-
linnon tietoturvallisuuden ohjaamisen, kehittämisen ja koordi-
naation elin (VAHTI 2010, 10). 
WordPress Avoimen lähdekoodin julkaisujärjestelmä, jonka pohjalle voi 
rakentaa verkkosivuja ja -sovelluksia. 
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1 JOHDANTO 
Tietoturva on alati kasvava huolenaihe maailmalla. EU:n uusi tietosuojalainsäädäntö, 
GDPR (General Data Protection Regulation), astuu voimaan toukokuussa 2018. GDPR 
aiheuttaa monelle yritykselle haasteita ja ongelmia, sillä tietosuoja-asetuksen vaatimat 
muutokset voivat olla suuria ja tulla joillekin yrityksille yllätyksinä. Uusi tietosuoja-asetus 
vaatii, että henkilörekistereissä varmistetaan turvallisuustaso ottaen huomioon uusin tek-
niikka ja toteuttamiskustannukset suhteutettuna tietojenkäsittelyn riskeihin ja henkilötie-
tojen luonteeseen (Talus ym. 2017, 31). 
Tietoturvaosaaminen on EU-alueella tällä hetkellä erittäin kysyttyä. EU myönsi Aalto yli-
opistolle lähes 3 miljoonaa euroa uuden SECCLO-maisteriohjelman luomiseen, jonka 
tarkoituksena on vastata tietoturvaosaajien pulaan. EU on arvioinut tietoturva-alan työl-
listävän vuoteen 2020 mennessä 350 000 työntekijää (Aalto 2017). Digitalisaation ja uu-
den tietosuoja-asetuksen myötä tietoturvaosaajien tarve korostuu jo entisestään. Se että 
EU myöntää yliopistolle suuresti rahoitusta tietoturvan koulutukseen, kertoo tietoturva-
osaajien tarpeesta EU:n alueella.  
Tämän opinnäytetyön tarkoituksena on selvittää, mitä palveluita toimeksiantaja pystyy 
tarjoamaan asiakkailleen. Toimeksiantajana toimii the FIRMA, joka on Turun ammatti-
korkeakoulussa toimiva ICT-alan oppimisympäristö, jossa opiskelijat pääsevät mukaan 
ICT-alan projekteihin (the FIRMA 2017). Projektien asiakkaita ovat niin yritykset, kuin 
yksityishenkilöt. Toimeksiantaja on syksyllä 2017 perustanut tietoturvaosaston, joka tu-
lee hyödyntämään tätä opinnäytetyötä työssään. 
Opinnäytetyö on case-tutkimus, jossa on käytetty apuna konstruktiivisia ja normatiivisia 
metodeja. Opinnäytetyön teoriaosuudessa analysoidaan erilaisten tietoturvaan erikois-
tuneiden yritysten palvelutarjontaa. Näiden palveluiden palvelukuvauksia tutkitaan tar-
kemmin. Käytännön osuudessa sovelletaan teoriaosuuden analyysin tuloksia toimeksi-
antajalle ja otetaan selvää, mitä palveluita toimeksiantaja pystyy tarjoamaan nykyisillä 
resursseillaan asiakkailleen, sekä mitä opiskelijat hyötyvät olemalla mukana tietoturva-
projekteissa.  
 
9 
TURUN AMK:N OPINNÄYTETYÖ | Heikki Stark 
2 TOIMEKSIANTAJAN TOIMINTA-AJATUS 
The FIRMA on Turun ammattikorkeakoulussa toimiva oppimisympäristö ICT-alan opis-
kelijoille. Oppimisympäristössä AMK-opiskelijat pystyvät suorittamaan opintopisteitä joko 
harjoittelun tai projektiopintojen muodossa. Tarkoituksena on antaa opiskelijoille työko-
kemusta jo ennen valmistumista tai työelämään pääsyä (Mäkinen 2015). Toimeksiantaja 
tekee niin yrityksille, kuin kuluttajille projekteja. Projekteja löytyy erilaisia, kuten markki-
nointi-, verkkosovellusten kehittämis- tai peliprojekteja (the FIRMA 2017). Uuden tieto-
turvaosaston myötä projektitarjontaan tulee lisäksi tietoturvaprojektit. 
Tämä opinnäytetyö analysoi ainoastaan yrityksille suunnattuja tietoturva- ja tietosuoja-
palveluita. Toimeksiantajan alla toimii myös Kansalaisen IT-tuki (KITT), jossa korjataan 
ja huolletaan kuluttaja-asiakkaiden tuomia laitteita. KITT:ssä huollon yhteydessä usein 
asennetaan kuluttajan tason tietoturvasovelluksia ja valistetaan tietoturva-asioista asia-
kasta. 
Tietoturvaosastoa pystytään käyttämään myös muissa projekteissa mukana. Suuressa 
osassa verkkokehitysprojekteja the FIRMA käyttää WordPress-alustaa. WordPress on 
yksi maailman suosituimmista julkaisualustoista, minkä vuoksi se onkin usein erilaisten 
hyökkäysten kohteena. Toimeksiantaja suorittaa jokaisessa omassa projektissaan taval-
lisen testauksen. Tietoturvaosasto tulee jatkossa tekemään WordPressillä toteutetta-
vissa verkkosivuprojekteissa tietoturvatestaamista ja tarkistaa yleisimmät tietoturvaan 
liittyvät asetukset. 
Opiskelijat ovat tärkeä osa toimeksiantajan toimintaa. Opiskelijat saavat projekteissa 
työskentelystä tärkeää työkokemusta jo ennen valmistumista, sekä suorittamalla projek-
teissa opintopisteitä voivat he valmistua aikaisemmin. Tietoturvaosaston tarkoitus on tar-
jota mukana oleville opiskelijoille työelämässä tällä hetkellä kysyttyjä taitoja ja koke-
musta. Tämän vuoksi on tärkeää, että tietoturvaan liittyvät projektit tehdään aivan kuten 
oikeissa yrityksissä. 
Lähtökohtaisesti toimeksiantaja ei ole hankkimassa uutta kalustoa tietoturvaosastoa var-
ten. Sille ei todennäköisesti ole edes tarvettakaan, sillä uusi osasto pystyy käyttämään 
toimeksiantajalta jo entuudestaan löytyvää kalustoa ja rakentamaan sen päälle. Penet-
raatiotestausta varten voi tehdä yhteistyötä esimerkiksi Turun AMK:n kanssa. 
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3 TIETOTURVASTA YLEISESTI 
Viestintävirasto kuvaa tietoturvaa seuraavasti:  
Tietoturvallisuudella tarkoitetaan tietoliikenne-, laitteisto-, ohjelmisto-ja tietoaineis-
totoiminnan turvallisuutta, joilla turvataan verkkojen ja palvelujen eheys, luotta-
muksellisuus ja käytettävyys. 
(Viestintävirasto 2017a). Tarkoituksena on suojata tietoa, jota voi löytyä monessa eri 
muodossa, kuten fyysisenä ja digitaalisena. Tietoturvaa voidaan parantaa tietoturvakou-
lutuksilla, sovelluksilla ja laitteistoilla. Vanhentuneet sovellukset tai huonosti konfigu-
roidut palvelimet ovat yleisimpiä haavoittuvuuksia, joita hyökkääjät käyttävät hyödyksi. 
3.1 CIA-malli 
Usein tietoturva voidaan yleistää CIA-malliin (engl. CIA triad). Mallin mukaan tietoturvan 
on tarkoitus varmistaa tiedon luottamuksellisuus (engl. confidentiality), eheys (engl. in-
tegrity) ja saatavuus (engl. availability) (Perrin 2008). Kuvio 1:n mukaista kuviota käyte-
tään usein CIA-mallin visualisointiin.  
 
Kuvio 1. CIA-malli (Perrin 2008) 
Tiedon luottamuksellisuudella tarkoitetaan sitä, että kuka pääsee käsiksi tietoihin. Luot-
tamuksellisuuden voi rinnastaa tietosuojaan. On tärkeää, ettei sellainen henkilö, jolle 
tieto ei kuulu, ei pääse käsiksi niihin. Tiedon luottamuksellisuutta voidaan edistää muun 
muassa tiedostojen käyttöoikeuksilla ja tiedon kryptaamisella (Perrin 2008). GDPR:n 
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myötä tietojen luottamuksellisuus tulee korostumaan. Esimerkiksi tietosuoja-asetuksen 
mukaan organisaatioon täytyy nimetä tietosuojavastaava, joka vastaa henkilötietojen kä-
sittelyn lainmukaisuudesta ja auttaa organisaatiota toteuttamaan lainsäädännön asetta-
mat velvoitteet (Talus ym. 2017, 34). 
Ne, joilla ei kuulu olla pääsyä tietoihin, ei myöskään kuulu olla oikeuksia poistaa tai muo-
kata kyseisiä tietoja. Tätä tarkoitetaan tiedon eheydellä. Ainoastaan asianmukaisilla on 
oikeus muokata tietoja. Mikäli tiedostojen eheyttä ei pystytä todistamaan, saatetaan 
muokattua tietoa käyttää aivan kuin oikeaa. Eheyttä voidaan suojella esimerkiksi käyttä-
mällä tiedon varmistussummia. (Perrin 2008.) 
Tiedon saatavuus varmistaa, että tietoa voidaan käsitellä silloin kuin sille on tarvetta. 
Mikäli tietoon ei päästä käsiksi tarvittaessa, ei siitä ole juuri mitään hyötyä. Tiedon saa-
tavuutta voidaan edistää esimerkiksi laittamalla palvelimille useita eri verkkoyhteyksiä tai 
varautumalla sähkökatkoksiin kytkemällä järjestelmiä UPS-järjestelmiin. DoS -hyökkäys-
ten tarkoituksena on yleensä kaataa palvelimia, jolloin tiedon saatavuus kärsii. (Perrin 
2008.) 
CIA-mallissa esillä olevat kärjet eivät sulje toisiaan täysin, mutta saattavat vaikuttaa toi-
siinsa (Perrin 2008). Tietojärjestelmissä esimerkiksi vaikeasti muistettavan salasanan 
käyttäminen tuo tiedon saavutettavuudelle haasteita, mutta samalla lisää tiedon eheyttä 
ja luottamuksellisuutta tai langattoman verkon SSID:n salaaminen lisää pienen turvaker-
roksen verkon ympärille, mutta silloin verkkoon liittymiseen tulee yksi ylimääräinen askel 
lisää. 
CIA-mallia kuitenkin kritisoidaan vanhentuneeksi malliksi uusimpien trendien, kuten Big 
Datan ja Internet of Thingsin (IoT) myötä. Näihin kolmeen kulmakiveen voidaan lisätä 
esimerkiksi kiistämättömyys (engl. non-repudiation), pääsynvalvonta (engl. access cont-
rol) ja authentikaatio (engl. authentication) (Hakala ym. 2006, 4–6; Pratt & Sweeney 
2015). Uusien osa-alueiden tarkoituksena on ottaa tarkemmin huomioon tiedon omista-
juus, jota CIA-malli ei juurikaan huomioi. 
Uusista aihealueista kiistämättömyys tukee aikaisempaa ajatusta tiedon eheydestä. Kiis-
tämättömyydessä tarkoituksena on, että tiedon todenmukaisuudesta ei voida kiistellä. 
Tiedon väärinkäytön estämiseksi voidaan esimerkiksi seurata muutoksia tiedoissa lokien 
kautta, jolloin voidaan kiistämättömästi todistaa tiedon eheys. (Hakala ym. 2006, 5.) 
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Luvaton pääsy tiedostoihin voi aiheuttaa monenlaisia ongelmia organisaatiolle. Pääsyn-
valvonnassa tarkoituksena on rajoittaa pääsyä tietoon muille kuin asianomaisille. Esi-
merkiksi ylimääräinen ulkopuolisten liikenne verkossa lisää kuormitusta verkkoon ja 
saattaa pahimmillaan heikentää tiedon saatavuutta. (Hakala ym. 2006, 5–6.) 
Authentikaatiolla tarkoitetaan käyttäjän todentamista. Authentikaation voi laskea mukaan 
tiedon luottamuksellisuuteen, mutta sen merkitys tietoturvassa on noussut niin paljon, 
että sen on katsottu olevan hyväksi nostaa kokonaan omaksi kärjeksi CIA-mallin rinnalle. 
Authentikaatio siis tukee luottamuksellisuutta, eheyttä ja on myös omalla tavallaan mu-
kana tiedon käytettävyydessä. (Pratt & Sweeney 2015.) 
3.2 Etiikka 
Tietoturvassa puhutaan usein hakkereista ja krakkereista. Hakkeri-sanalle on tullut pop-
kulttuurin ja tiedotusvälineiden myötä omanlainen leima. Sana itsessään tarkoittaa tieto-
koneista erittäin innostunutta henkilöä. Krakkeri tarkoittaa taas tietojärjestelmiin murtau-
tujaa (Kielitoimisto 2017). Kumpikaan ei kuitenkaan tarkoita automaattisesti rikollista. 
Oriyano (2016) jakaa hakkerit heidän tarkoitusperänsä perusteella viiteen eri ryhmään: 
- Script kiddies 
- White-hat hackers 
- Gray-hat hackers 
- Black-hat hackers 
- Suicide hackers. 
(Oriyano, 2016, 9–11.) 
Script kiddies käsitteenä tarkoittaa hakkeria, jolla ei ole minkäänlaista koulutusta ja osaa 
vain perustekniikat ja -työkalut. Oriyanon mukaan he eivät välttämättä edes ymmärrä 
mitä tekevät, vaikka osaisivat käyttää erilaisia työkaluja. (Oriyano, 2016, 9).  
White-hat hacker (valkohattuhakkeri) on tietoturvan asiantuntija, joka ajattelee kuin hyök-
käävä osapuoli. Valkohattuhakkeri on usein työsuhteessa yritykselle ja toimii lain mukai-
sesti. Tarkoituksena on auttaa tuottamaan turvallisia järjestelmiä, eikä tuottaa vahinkoa. 
Valkohattuhakkerit ovat niin sanotusti eettisiä hakkereita. (Oriyano 2016, 9). Valkohattu-
hakkerit eivät jaa löytämiänsä tuloksia muiden kuin asiakkaan kanssa (Oriyano 2016, 
11). 
13 
TURUN AMK:N OPINNÄYTETYÖ | Heikki Stark 
Gray-hat hacker (harmaahattuhakkeri) käy ”hyvän ja pahan” molemmilla puolilla. Saattaa 
ilman lupaa tehdä testauksia järjestelmään, mutta kertoo kohteelle mahdolliset haavoit-
tuvuudet. Oriyanon mukaan näistä saadaan muutettua valkohattuhakkereita vielä, mutta 
heihin ei välttämättä voi silti luottaa täysin. (Oriyano 2016, 9.) 
Black-hat hacker (mustahattuhakkerit) ovat hyökkäävä osapuoli, jolta pyritään turvautu-
maan. Mustahattuhakkerit toimivat täysin lainvastaisesti ja pyrkivät käyttämään löytä-
miänsä haavoittuvuuksia hyödyksi parhaansa mukaisesti (Oriyano 2016, 9). 
Suicide hackeria voidaan kutsua tietoturvamaailman itsemurhapommittajaksi. Hän ei 
yritä pitää toimiansa salassa, eikä häntä pelota kiinnijääminen. Suicide hacker usein rin-
nastetaan ”haktivismiin”, jonka tarkoituksena on todistaa oma asia radikaalein keinoin, 
kuten murtautumalla palvelimiin, järjestelmien kaataminen tai tietojen tuhoaminen. 
(Oriyano 2016, 9.) 
Tietoturva pyrkii paikkaamaan haavoittuvuuksia, joita pahaa enteilevät hyökkääjät voisi-
vat käyttää hyödyksi. Tämän vuoksi valkohattuhakkereiden on välillä ajateltava kuin 
hyökkäävä osapuoli. Usein metodit ovatkin täysin samat, mutta tavoitteet ovat toistensa 
vastakohtia. Tietoturvayritysten toiminta perustuu valkohattuhakkerointiin. Järjestelmiin 
murtautumiset tapahtuvat projekteina, sekä erilaisten sopimusten puitteissa. Tämä opin-
näytetyö käsittelee valkohattuhakkeroinnin mukaista toimintaa. 
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4 ANALYSOITAVAT TIETOTURVAPALVELUT 
Luvussa analysoidaan erilaisia tietoturvapalveluita, joita tietoturvayritykset tarjoavat yri-
tysasiakkailleen. Tässä kohdassa mainittavia asioita sovelletaan luvussa viisi toimeksi-
antajalle, ottaen huomioon toimeksiantajan toimintaympäristö. 
4.1 Palveluiden laillisuus 
Vaikka tietoturvakartoitusta tehdessä tarkoitukset ovat vilpittömät, tietoturvassa tulee ot-
taa huomioon myös lainmukaisuus ja toiminnan eettisyys. Tietoverkkoihin ja -järjestel-
miin kohdistetut hyökkäykset ovat Suomen rikoslain mukaan rikoksia. Lähes jokaisessa 
penetraatiotestauksessa tapahtuu jonkin asteista tietoliikenteen tai tietojärjestelmien häi-
rintää. Kyseisessä rikoslain kohdassa mainitaan seuraavat rikokset: 
- 1. § Salassapitorikos 
- 2. § Salassapitorikkomus 
- 3. § Viestintäsalaisuuden loukkaus 
- 4. § Törkeä viestintäsalaisuuden loukkaus 
- 5. § Tietoliikenteen häirintä 
- 6. § Törkeä tietoliikenteen häirintä 
- 7. § Lievä tietoliikenteen häirintä 
- 7a. § Tietojärjestelmän häirintä  
- 7b. § Törkeä tietojärjestelmän häirintä 
- 8. § Tietomurto 
- 8a. § Törkeä tietomurto 
- 8b. § Suojauksen purkujärjestelmärikos 
- 9. § Henkilörekisteririkos 
- 9a. § Identiteettivarkaus 
(Rikoslaki 19.12.1889/39, 38. luku). 
Penetraatiotestauksen luonteen vuoksi testaajalle saattaa tulla arkaluontoista tietoa vas-
taan, joka ei kuulu testaajalle. Tämän vuoksi on tärkeää, että asiakas ja palveluntarjoaja 
luovat salassapitosopimuksen, jonka allekirjoittavat kaikki projektissa mukana olevat jä-
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senet. Salassapitosopimuksen lisäksi asiakkaan on myönnettävä tietoturvapalveluntar-
joajalle vastuuvapaus, jonka mukaan asiakas ei voi nostaa syytettä testauksesta, vaan 
tietoisesti joutuu rikoksen kohteeksi. Aikaisemmin mainitut rikokset ovat asianomistaja-
rikoksia. Tämä tarkoittaa, ettei tutkintaa aloiteta ennen kuin asianomistaja tekee rikosil-
moituksen. (Viestintävirasto 2017b.) 
4.2 Käytetyt viitekehykset 
Useissa tietoturvapalveluiden kuvauksissa mainitaan käytettäviä viitekehyksiä. Tähän 
lukuun on nostettu kolme yleisintä viitekehystä, joihin myös toimeksiantajan tulevat pal-
velut ovat hyvä perustaa. 
4.2.1 ISO 27000-standardiperhe 
ISO 27000-standardiperhe kulkee yhteisellä otsikolla ”Informaatioteknologia. Turvalli-
suus. Tietoturvallisuuden hallintajärjestelmät”. Tarkoituksena on tarjota suosituksia tie-
toturvallisuuden hallintaan, riskeihin, sekä kontrollointiin tietoturvallisuuden hallintajär-
jestelmässä (SFS ry 2015a). Tietoturvassa keskitytään hyvin usein standardiperheestä 
ISO 27001- ja 27005-standardeihin. ISO 27001 linjaa tietoturvallisuuden hallinnan mää-
räystenmukaisuuden, sekä riskien vähentämistavoitteet. ISO 27001 nostaa myös esiin 
CIA-mallin, jota käsiteltiin tämän opinnäytetyön luvussa 3 (SFS ry 2015a). ISO 27005-
standardi keskittyy tietoturvariskien hallintaan. ISO 27005-standardi tukee aikaisemmin 
mainitun ISO 27001-standardin vaatimuksia (SFS ry 2015b, 8). 
4.2.2 Katakri 2015-auditointityökalu  
Katakri 2015 on Puolustusministeriön luoma tietoturva-auditointityökalu viranomaisille. 
Katakri on jaettu kolmeen osa-alueeseen: turvallisuusjohtamiseen (T), fyysiseen turval-
lisuuteen (F), sekä tekniseen tietoturvaan (T). Katakri itsessään ei aseta ehdottomia vaa-
timuksia tietoturvallisuudelle, vaan Katakrista löydetyt vaatimukset perustuvat lainsää-
däntöön ja Suomea sitoviin kansainvälisiin tietoturvallisuusvelvoitteisiin (Puolustusminis-
teriö 2015, 3). Jokaisesta osa-alueesta on eri suojatasoja, joilla on tietyt vaatimukset 
täyttyäkseen. 
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Turvallisuusjohtamisessa nostetaan esille menetelmiä, joissa turvallisuus ja sen hallinta 
ovat osana koko organisaation toimintaa. Osa-alue kattaa hallinnollisen turvallisuuden ja 
sen hallinnan. Tässä osa-alueessa nostetut aiheet pyrkivät luomaan organisaatiolla toi-
mivan turvallisuuden hallintajärjestelmän ja sille tarpeelliset toimintatavat. (Puolustusmi-
nisteriö 2015, 5.) 
Katakri käsittelee fyysistä turvallisuutta salassa pidettävien aineistojen näkökulmasta. 
Tarkoituksena on, että salassa pidettävä materiaali pysyy salassa. Turvatoimien tarkoi-
tuksena ovat muun muassa havaita ja estää luvaton pääsy tietoihin. Fyysinen turvalli-
suus osa-alue jaetaan Katakrissa seuraaviin alueisiin: hallinnollinen alue, turva-alue ja 
tekninen turva-alue. Tähän osa-alueeseen on Katakrissa mainittu lisätietoihin erilaisia 
toteutusesimerkkejä, jotka myötäilevät tavoiteltavaa suojatasoa. (Puolustusministeriö 
2015, 16.) 
Tekninen tietoturvallisuus osa-alue sisältää vaatimukset, joilla pyritään saavuttamaan 
riittävät turvallisuusjärjestelyt tietojärjestelmissä, jotka sisältävät salattavaa tietoa. Vaati-
mukset ovat jaettu tietoliikenne-, tietojärjestelmä-, tietoaineisto- ja käyttöturvallisuuteen. 
Mikäli organisaatio haluaa viranomaisen myöntämän hyväksynnän, tulee organisaation 
todistaa suojauksen tarvittavan tason toteutuminen. Ensisijaisesti tietojärjestelmien tar-
kastuksessa viranomaisena toimii Viestintävirasto. (Puolustusministeriö 2015, 29.) 
4.2.3 VAHTI-ohjeistukset 
Valtionhallinnon tietoturvallisuuden johtoryhmää kutsutaan VAHTI-nimellä. VAHTI luo 
ohjeistuksia valtionhallinnon tietoturvallisuuden linjauksista ja toimenpiteiden ohjausasi-
oita (VAHTI 2010, 10). Vaikka VAHTI tähtää valtionhallinnollisiin elimiin, voidaan VAHTIn 
useita ohjeita ja ohjeistuksia myös soveltaa aina PK-yrityksestä kansainväliseen korpo-
raatioon asti. 
Tietoturvakartoituksissa usein käytetään pohjana VAHTI 2/2010-ohjeen liite 5:ttä (VAHTI 
2010, 96). Liitteessä eritellään vaatimukset perustasoon, korotettuun tasoon ja korkeaan 
tasoon. Vaatimukset on myös jaettu tietoturvallisuuden hallinnan vaatimuksiin ja tietojär-
jestelmien tietoturvavaatimuksiin. Hyvää tässä liitteessä on se, että siinä kerrotaan vaa-
timuksien tavoitteet, annetaan esimerkki eri vaatimustasoista käytännössä, sekä anne-
taan viite toisiin VAHTI-ohjeeseen, josta löytää tarkemmin juuri kyseisestä aiheesta. 
(VAHTI 2010, 96–125.) 
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4.3 Konsultointipalvelut  
Useat tietoturvayritykset tarjoavat myös tietoturvaan liittyvää konsultointia. Näihin sisäl-
tyy teknistä projektijohtamista, tietosuojavastaavana toimimista tai tietoturvapolitiikan 
luomista. Konsultointipalvelut vaihtelevat yrityskohtaisesti melkoisen paljon. Esimerkiksi 
KPMG (2017b) tarjoaa IT-neuvontapalveluiden yhteydessä konsultointia prosessien, tie-
donhallinnan ja järjestelmien kehittämisestä, pitäen silmällä tietoturvapuolta. Useat yri-
tykset laskevat tietoturva- ja tietosuojakoulutukset konsultointipalveluiden alle. 
4.3.1 Tietoturva- ja tietosuojakoulutukset 
Tietoturvakoulutusta on monenlaista. Esimerkiksi KPMG tarjoaa julkisia tietoturvakurs-
seja, joihin voi osallistua itse. Tällaisia ovat mm. tietoturvallisuuden koulutusohjelma 
(kesto 10 päivää), sovelluskehityksen tietoturvallisuus -koulutusohjelma tai tietoturvalli-
suuden ammattitutkintoihin valmentavat koulutusjaksot. Näihin voi osallistua maksua 
vastaan kuka tahansa (KPMG 2017a). 
Julkisten kurssien lisäksi yleisimpiä tietoturvapalveluita yrityksille ovat räätälöidyt tieto-
turva- ja tietosuoja-teemaiset kurssit. Näillä kursseilla tarkoituksena on edistää tietotur-
van ja -suojan näkyvyyttä jokapäiväisissä työtehtävissä. Tällaisia kursseja voi olla esi-
merkiksi tietoturvan perusteet, jossa paneudutaan tarkemmin työntekijöiden tietoturva-
käyttäymiseen ja mitä riskejä oma toiminta saattaa tuottaa. GDPR tuo jokaisen henkilö-
tietoja käsittelevän työntekijän elämään uusia muutoksia, joihin on hyvä varautua jo en-
nen asetuksen voimaan astumista (Talus ym. 2017). Puhtaasti GDPR-aiheisia koulutuk-
sia järjestää muun muassa KPMG (2017a), Fiarone (2017) ja Nixu (2017). 
4.3.2 Riskihallinta 
Riskillä tarkoitetaan vahingon vakavuutta ja tapahtumisen todennäköisyyden ”yhteisvai-
kuttamista” (Tiihonen 2014). Riskien kartoittaminen on tärkeää, jotta niitä voidaan hallita 
ja lopulta varautua niiden realisoitumiseen. Riskihallintaan löytyy useita standardeja ja 
viitekehyksiä, kuten aikaisemmin mainitut ISO 27000-standardiperhe, Katakri 2015 ja 
VAHTI. Tietoturvayritykset tarjoavat konsultointia riskien analysointiin ja hallintaan. Lä-
hes poikkeuksetta jokainen opinnäytetyössä tutkittu yritys pohjaa palvelunsa joihinkin 
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edellä mainituista standardeista. Virallisia sertifiointeja riskihallinasta tarjoavat muun mu-
assa KPMG (2017a) ja Viestintävirasto (2017c). 
4.4 Tietoturvakartoitus 
Tietoturvakartoituksia voidaan tehdä tietojärjestelmiin tai toimipisteeseen. Tietoturvakar-
toitusta voidaan suorittaa ”red team” metodilla. Metodin tarkoituksena on testata tekno-
logia (mm. järjestelmät, verkko, laitteisto), ihmiset (henkilökunta, yhteistyökumppanit), 
sekä fyysinen turvallisuus (esim. toimitilat, konesalit, rakennukset). Metodi simuloi oi-
keaa hyökkäystä organisaatiota kohtaan. Tarkoituksena on löytää edellä mainituista 
osista haavoittuvuuksia, saada parempi kuva organisaation riskeistä ja auttaa poista-
maan tai vähentämään haavoittuvuuksista syntyviä riskejä. (KPMG 2017a; Fiarone 
2017; Nixu 2017; RedTeam Security Consulting 2017.) 
Laajempia ja virallisempia auditointeja tarjoavat muun muassa KPMG (2017a) ja Vies-
tintävirasto (2017c). KPMG ja Viestintävirasto tarjoavat virallisia sertifikaatteja, esimer-
kiksi juuri ISO 27001-standardista. Mikäli haluaa antaa virallisia sertifiointeja, tulee siihen 
hakea lupa Viestintäviraston Kyberturvallisuuskeskukselta. Viestintävirasto tarjoaa itse-
kin auditointipalveluita, esimerkiksi Katakriin (Viestintävirasto 2017c). 
4.4.1 Teknologian turvallisuus 
Monet yritykset ja liikeideat pyörivät jonkin tietojärjestelmän ympärillä. Verkkosivut, mo-
biilisovellukset yms. tarvitsevat turvallisen ympäristön toimiakseen. Tietoturvakartoituk-
sessa tietojärjestelmät ja -palvelut joutuvat erilaisten hyökkäyksien alle. Tätä prosessia 
kutsutaan penetraatiotestaamiseksi. Penetraatiotestaaminen on täysin luvussa 2 mainit-
tua valkohattuhakkeritoimintaa. Motiivina on löytää järjestelmistä haavoittuvuuksia ja pai-
kata ne ennen kuin oikeat hyökkääjät pääsevät niitä hyväksikäyttämään. Koko tietotur-
vakartoituksen prosessi dokumentoidaan tarkasti asiakasta varten, jotta kartoituksessa 
löytyneisiin heikkouksiin voitaisiin puuttua. Haavoittuvuuksia voi löytyä sovelluksista, lait-
teistoita, huonosti konfiguroidusta ja rakennetusta verkosta. (KPMG 2017a; Fiarone 
2017; Nixu 2017.) 
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4.4.2 Fyysinen turvallisuus 
Tietojärjestelmien lisäksi monet yritykset tarjoavat myös yritysten fyysisen turvallisuuden 
testaamiseksi palveluita. Tällä voidaan tarkoittaa esimerkiksi henkilöstön tietoturvatason 
testaamista tai yrityksen toimitilojen testaamista. Esimerkiksi Silverskin tarjoaa yritysva-
koilusimulaatiota palveluna. Silverskinin palvelu testaa miten yritys pärjää oikean yritys-
vakoilun tilanteessa. Tähtäimenä ovat sekä järjestelmät, ihmiset, kuin tilat (Silverskin 
2017). Yle uutisoi (Toivonen 2017), että Silverskinin tarjoaman palvelun onnistumispro-
sentti on 100, sekä että tulokset tulivat monelle yhtiölle yllätyksenä, koska kyseisiä koh-
teita ei ollut koskaan aikaisemmin testattu. 
Tilojen tietoturvakartoituksessa pyritään pääsemään tiloihin, joihin ei kuuluisi päästä kuin 
asianomaiset. Testissä voidaan esimerkiksi kokeilla jäljentää kulkukortti, testata eri si-
säänkäyntejä tai pyrkiä esiintymään toisena henkilönä saadakseen kulkuoikeuden. On-
nistuneista asioista raportoidaan tarkasti, sekä toimitetaan kehitysehdotukset asiak-
kaalle. 
4.4.3 Hallinnollinen turvallisuus 
Hallinnollinen tietoturva käsittelee organisaation henkilöstön toimintaa. Usein luvussa 
4.3.2 mainittu riskihallinta lasketaan hallinnolliseen tietoturvaan. Hallinnollinen tietoturva 
tarkoittaa yleisesti organisaation henkilöstön tietoturvavalmiutta. Toimipisteen tietotur-
vaan vaikuttaa henkilöstön valmius, sekä heidän tietoturvakäytännöt. Mikäli henkilöstö 
on tietoturvaosaamatonta, saattavat he esimerkiksi joutua phishing-kampanjan koh-
teeksi avatessaan roskapostin liitetiedostoa. Ihmisiin kohdistuvia hyökkäyksiä kutsutaan 
social engineeringiksi, jossa pyritään manipuloimaan ihmisiä saadakseen tietoa (Rouse 
2016). Usein henkilöstön tietoturvaosaaminen vaikuttaa myös fyysiseen ja tekniseen tur-
vallisuuteen. Esimerkiksi jos järjestelmänvalvojat eivät aseta työasemiin hyvien tietotur-
vakäytänteiden mukaisia asetuksia tai henkilöstö lainailee tuntemattomille kulkukorttia, 
ei toimitilojen kulunvalvonnasta ole juurikaan hyötyä. 
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5 PALVELUIDEN SOVELTAMINEN 
TOIMEKSIANTAJALLE 
Tietoturvaosaston pääsääntöinen työkalu teknisessä tietoturvassa tulee olemaan Kali 
Linux. Kali Linux sisältää erinomaiset työkalut tietoturvatestaamiseen, kuten OWASP 
ZAP, Metasploit, nmap (Kali linux 2017a). Näiden lisäksi palveluita tulee testata ilman 
työkaluja, esimerkiksi silmäilemällä verkkosivuston lähdekoodia. Kun toinen henkilö sil-
mäilee koodia, voi hän huomata asioita, joita koodin kirjoittanut ei ole tajunnut. Verkko-
sivuilla huonosti tehty hakulomake tai yhteydenottolomake voi olla altis SQL-injektioille, 
jonka seuraukset voivat olla katastrofaalisia. 
Asiakkaan ja toimeksiantajan tulee tehdä erittäin tarkat sopimukset ennen projektin aloit-
tamista. Asiakkaan on allekirjoitettava projektiryhmälle vastuunvapautus. Niin asiakkaan, 
toimeksiantajan kuin projektiryhmän on ymmärrettävä, että ilman vastuuvapautusta toi-
meksiantajalle, projektiryhmä syyllistyy luvussa 4.1 mainittuihin tietojärjestelmä rikoksiin. 
Projektiryhmän toimiessa tulee olla varma, että testattava järjestelmä on eristetty ulko-
verkosta tarvittavalla tavalla, jottei vahingossa syyllistyisi tietämättään rikoksiin tai tekisi 
testaamista vääriin järjestelmiin. 
Tietoturvaprojekteihin osallistuvat opiskelijat joutuvat allekirjoittamaan tiukan salassapi-
tosopimuksen. On hyvinkin todennäköistä, että esimerkiksi tietoturvakartoitusta teh-
dessä vastaan tulee arkaluontoista materiaalia, kuten salasanoja ja käyttäjätunnuksia. 
Opiskelijoille on tehtävä selväksi, että projektit tehdään täysin luottamuksellisesti ja ta-
voitteena on vain testata turvallisuuden tasoa, eikä käyttää löytyviä tietoturva-aukkoja 
laittomasti hyödyksi. 
Toimeksiantajan tietoturvapalveluiden tarjontaa rajoittaa projektien pituus. Keskimäärin 
Turun AMK:ssa yhden harjoittelujakson pituus on 270 työtuntia, mikä jakautuu noin kah-
delle – kolmelle kuukaudelle. Tämän vuoksi toimeksiantajalla opiskelijat vaihtuvat usein. 
Tämä tulee ottaa huomioon projekteja tarjottaessa. Tietoturvakartoituksia voi tarjota 
myös alan opiskelijoille opinnäytetyöksi. 
21 
TURUN AMK:N OPINNÄYTETYÖ | Heikki Stark 
5.1 Tietoturva- ja tietosuojakoulutukset 
Koulutusten järjestäminen voi olla hankalaa, sillä se riippuu täysin opiskelijoiden omasta 
asiantuntemuksesta. Kaikkeen voidaan asiakkaan tarpeiden mukaan kuitenkin perehtyä. 
Pienempiä koulutuksia voi järjestää, mutta esimerkiksi GDPR-koulutukset vaativat jo pal-
jon asiantuntemusta aiheesta. GDPR on hyvin laaja aihealue, minkä vuoksi se tarvitsee 
erittäin paljon perehtymistä aiheeseen. Usein yritykset, jotka tarjoavat GDPR-palveluita, 
omaavat oman GDPR-osaston, jossa on lakimiehiä ja juridiikan asiantuntijoita. Tällaista 
apua ei toimeksiantajalta löydy. 
Koulutuksien taso on täysin riippuvainen opiskelijoiden osaamisen tasosta. Opiskelijan 
taso niin kouluttajana kuin asiantuntijana vaikuttaa koulutuksen laatuun paljon. Realisti-
sesti ajatellen toimeksiantaja kuitenkin pystyy tarjoamaan yrityksen henkilöstölle tietotur-
vasta valistavia koulutuksia. Koulutukset voivat käsitellä tietoturvaa yleisesti tai asiak-
kaan toiveiden mukaan jotain tiettyä aihepiiriä. 
5.2 Tietoturvakartoitus 
Tietoturvakartoituksessa on hyvä ottaa tietoturvaan liittyviä standardeja, joita tässä opin-
näytetyössä on avattu luvussa 4.2. Standardeista saa erinomaisen pohjan esimerkiksi 
riskien analysoimiseen. Kaikkia standardeja ei tarvitse käyttää samassa projektissa, 
vaan tulee ne valita asiakas- ja projektikohtaisesti. Vaikka virallisia todistuksia ei pystytä 
jakamaan tietoturvakartoituksen ”läpäisemisestä”, voidaan kartoituksen jälkeen kuiten-
kin todeta mikä tilanne olisi, mikäli virallinen auditointi tehtäisiin. Tietoturvakartoitukset 
tehdään projektiluontoisesti, kuten toimeksiantajalla on tapana. Projekteihin tulee valita 
projektiryhmä, jota johtaa projektipäällikkö. 
Kartoitukset tullaan tekemään tämän opinnäytetyön luvussa 4.4 mainittua ”red team” -
metodia. Simuloidaan tilannetta, jossa yritys olisi oikean hyökkäyksen alla. On kuitenkin 
painotettava, että yrityksen liiketoiminnan ei tule pysähtyä hyökkäyksen ajaksi, vaan tes-
tit tehdään aikavälillä, jolloin testaaminen ei haittaa asiakasta. Raportoinnissa tulee kui-
tenkin nostaa esille, miten hyökkäykset näkyisivät asiakkaan toiminnassa niiden tapah-
tuessa huonoon aikaan ja mitä riskejä siitä syntyisi. 
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Asiakkaan toiveiden mukaan tietoturvakartoitus voidaan tehdä teknisiin järjestelmiin, fyy-
siseen toimintaan, hallinnolliseen toimintaan tai kaikkiin edellä mainittuihin. Teknisiä jär-
jestelmiä voi olla esimerkiksi verkkosivut, palvelimet tai mobiiliapplikaatio. Tarkoituksena 
on ottaa selvää järjestelmien ja/tai palveluiden heikkoudet, miten löydettyjä heikkouksia 
voi käyttää hyödyksi, sekä mitä heikkouksille voisi tehdä. Dokumentointi on erittäin tär-
keää. On kirjoitettava muistiin, että mitkä työkalut tai hyökkäykset toimivat ja miksi. Kai-
kista tuloksista tulee luoda asiakasta varten raportti. 
5.2.1 PTES-standardi penetraatiotestauksessa 
Missään analysoidussa penetraatiotestaukseen liittyvässä palvelussa ei nostettu esiin 
mitään varsinaisia standardeja, mutta Penetration Testing Execution Standard (PTES) 
on omien puitteidensa ja järjestelmällisyytensä ansiosta hyvä pohja toimeksiantajan toi-
minnalle. Vaikka PTES-standardi painottaa enemmän tekniseen tietoturvaan, voidaan 
sitä soveltaa myös fyysiseen tietoturvaan. Standardi käsittelee penetraatiotestausta 
alusta loppuun, sekä siitä saa hyvän muistilistan työkaluista ja metodeista, joita käyttää 
testauksen aikana. PTES:n verkkosivuilla on selkeä dokumentaatio siitä, miten eri vai-
heissa tulee toimia. Standardin mukaan penetraatiotestaaminen voidaan jakaa seitse-
mään osaan (kuvio 2). (PTES 2011.) 
 
Kuvio 2. Penetraatiotestauksen kulku PTES:n mukaan (PTES 2011). 
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Ensimmäisessä vaiheessa (pre-engagement) käydään asiakkaan kanssa läpi, että mitä 
kaikkea projekti tulee sisältämään, mikä on projektin tavoite, asiakkaan organisaatiora-
kenne, yhteyshenkilöt, sekä yhteiset pelisäännöt. Tässä kohtaa suunnitellaan lähes koko 
penetraatiotestauksen kulku, sekä luodaan kaikki tarvittavat dokumentit, jotta projektin 
laillisuus olisi taattua. (PTES 2011.) 
Intelligence gathering -vaiheessa kerätään mahdollisimman paljon tietoa, jota voidaan 
käyttää hyödyksi itse testauksessa. Mitä enemmän tietoa pystytään keräämään tässä 
vaiheessa, sitä useampia erilaisia hyökkäyksiä voidaan käyttää testauksessa. (PTES 
2011). Tietoa voidaan kerätä esimerkiksi yrityksen verkkosivuilta, selata sen lähdekoodia 
ja sisältöä tai vaikka tutkia IP-osoitteita. 
Kolmannessa vaiheessa (threat modeling) analysoidaan uhkia. PTES ei käytä mitään 
erityistä riskimallia, mutta uhkien perusteella tulee arvioida riskejä, joita todellisen hyök-
käyksen alla syntyy. Yksinkertaisimmillaan tässä voidaan käyttää SWOT-analyysia. Tär-
keintä kuitenkin on, että tässä vaiheessa tunnistetaan riskit ja uhat. Tässä vaiheessa 
tulee myös luoda lista suurimmista riskeistä, joita testataan exploitation-vaiheessa. 
(PTES 2011.) 
Neljännessä vaiheessa (vulnerability analysis) tunnistetaan ja arvioidaan aikaisemmissa 
kohdissa löydettyjä haavoittuvuuksia. Tässä kohdassa myös haavoittuvuuksia testataan. 
Testaaminen voidaan jakaa kahteen osioon, aktiiviseen ja passiiviseen testaamiseen. 
Aktiivisessa testaamisessa pyritään nimensä mukaisesti aktiivisesti löytämään eri työka-
luilla (esim. verkon skannaajat) erilaisia haavoittuvuuksia, joita hyödyntää. Passiivisessa 
testaamisessa usein tarkastellaan tiedostoja ja monitoroidaan liikennettä tai järjestelmiä. 
Tiedostoihin jää usein metadataan tietoa, jota ei kuuluisi levittää julkisesti, esimerkiksi 
sisäisiä IP-osoitteita tai nimiä. Liikenteen monitoroinnilla pyritään nappaamaan mahdol-
lisimman paljon paketteja verkosta, joita voidaan analysoida, vaikka ei olisi yhteydessä 
kohteen verkkoon ja löytää tätä kautta haavoittuvuuksia. (PTES 2011.) 
Viidennen vaiheen (exploitation) tarkoituksena on saada pääsy kohdejärjestelmään käyt-
täen apuna kaikkia aikaisemmissa vaiheissa löydettyjä mahdollisia haavoittuvuuksia. Mi-
käli aikaisemmat vaiheet ovat tehty kunnollisesti, voi hyökkäys olla tarkka isku tiettyyn 
haavoittuvuuteen. Tällainen täsmäisku on luonteeltaan penetraatiotestauksessa hyvä, 
sillä on mahdollista, että hyökkäys jää silloin kohteelta huomaamatta. Järjestelmissä ei 
näy niin suurella skaalalla epätavallisuuksia (PTES 2011.) 
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Post-exploitation -vaiheeseen siirrytään, kun kohdejärjestelmään on saatu yhteys. Tässä 
kohtaa pyritään löytämään esimerkiksi tärkeitä tiedostoja, poistamaan kohdejärjestel-
mästä erilaisia turvallisuusjärjestelmiä ja -asetuksia, sekä pyritään määrittämään exploi-
tatun järjestelmän tärkeys ja mahdollistamaan myöhempi yhteydenottaminen kohtee-
seen. Kohteen tärkeys voidaan määritellä sen sisältämän tiedon mukaan tai kohteen 
hyödyllisyys muiden verkkolaitteiden exploittaamisessa. Mikäli exploitation-vaiheessa ei 
olla saatu järjestelmänvalvojan oikeuksia, pyritään oikeuksia eskaloimaan mahdollisim-
man korkealle. Post-exploitation-vaiheeseen kuuluu myös omien jälkien siivoaminen, eli 
lokitiedostojen poistaminen. Exploitation-vaiheessa yritetyistä hyökkäyksistä on voinut 
myös jäädä merkintöjä kohdejärjestelmään. (PTES 2011.) 
Viimeisessä vaiheessa keskitytään raportointiin (reporting). Dokumenttien ja raporttien 
tekemisessä on pidettävä huolta, että niistä on hyötyä lukijalle. Raportit tulee toimittaa 
henkilöille, joihin löydetyt haavoittuvuudet saattavat koskea, sekä turvallisuudesta ja jär-
jestelmistä vastaaville henkilöille. PTES tarjoaa pohjan raportteja varten, mutta painottaa 
samalla, että on erittäin suotavaa luoda oma raportointipohja (PTES 2011). Penetraatio-
testauksessa on erittäin tärkeää, että jokaisessa vaiheessa dokumentaatiosta pidetään 
huolta, vaikka PTES:n mukaan sille on lopussa oma vaiheensa. Mikäli projektin aikana 
dokumentaatiosta ei pidetä lainkaan huolta, on projektin onnistuminen vaakalaudalla.  
5.2.2 Tietojärjestelmät & infrastruktuuri 
Ennen kuin tietojärjestelmiä tai infrastruktuuria testataan, tulee kohdeorganisaatiolle pai-
nottaa varmuuskopioiden ottamista ulkopuoliseen kohteeseen (engl. offsite backup), 
joka ei ole mukana testaamisessa. Näin varmistetaan, ettei tietoturvatestaamisesta tule 
pysyvää vahinkoa kohdeorganisaatiolle ja liiketoiminta voi jatkua, vaikka testaamisen ai-
kana tärkeä tieto muuttuisi käyttämättömäksi. 
Teknistä tietoturvaa testataan aikaisemmin mainitun PTES-standardin mukaisesti. Verk-
kosivuja voidaan testata manuaalisesti tai automaattisilla työkaluilla. Automaattisia työ-
kaluja löytyy Kali Linuxista valmiina esimerkiksi OWASP ZAP tai WordPress-pohjaisissa 
ratkaisuissa sqlmap. Lähdekoodin silmäily on myös hyvä tapa saada käsitys sivuston 
turvallisuudesta jo ennen testaamista. WordPressiä testatessa on hyvä luoda toimeksi-
antajan verkkosivujen kehittäjille lista hyvistä käytänteistä, joilla tehdä verkkosivuista läh-
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tökohtaisesti tietoturvalliset. Näitä käytänteitä ovat esimerkiksi kaksivaiheisen authenti-
koinnin käyttöönottaminen, kommenttikenttään CAPTCHAn lisääminen tai hyväksi todet-
tujen tietoturvalaajennusten asentaminen WordPressiin. 
Tietojärjestelmiä testataan Kali Linuxin tarjoamin työkaluin ja aikaisemmin mainitun 
PTES-standardin keinoin. Infrastruktuurin testaamiseen tulee käyttää hyödyksi työkalu-
jen lisäksi verkko-osaamista. Tietoturvaosasto voi silmäillä esimerkiksi organisaation kyt-
kimien config-tiedostoja, onko käytössä salasanan kryptaaminen tai käytetäänkö hallin-
taan esimerkiksi Telnettiä SSH:n sijaan.  
5.2.3 Fyysinen turvallisuus 
Fyysistä turvallisuutta voidaan testata pistokokeilla tai nykytila kartoittaa haastattele-
malla kohdeyritystä. Haastateltaessa on haastateltava monipuolisesti kohdeyrityksen 
henkilökuntaa, niin johtajistoa, kuin henkilöstöä. Näin voidaan varmistaa, että tietoturvan 
tasosta saadaan mahdollisimman todenmukainen kuva. Haastattelun kysymyksiä voi 
pohjata esimerkiksi VAHTI 2/2010:n liite 5:n pohjaan (VAHTI 2010). 
Tarkoituksena on pyrkiä tiloihin, joihin ei kuuluisi päästä ilman oikeanlaisia kulkulupia. 
Tätä varten voidaan silmäillä rakennusta ja tutkia, että onko esimerkiksi pääsyä toimiti-
lojen katolle rajattu, miten kulunvalvonta on toteutettu. Tarkoituksena on, että testi tulee 
yllätyksenä, eikä sitä varten kohdeorganisaatio ole varautunut. Testeistä tulee sopia asi-
akkaan kanssa. Sopimuksesta tulee käydä ilmi, että millä aikavälillä testejä voidaan suo-
rittaa. Pistokokeiden aikana dokumentoidaan löydetyt haavoittuvuudet ja arvioidaan 
niistä mahdollisesti realisoituvat riskit. Tämän jälkeen luodaan raportti ja kehityskohteista 
analyysi. Raportissa voidaan nostaa esimerkiksi Katakrin fyysisen turvallisuuden kohtia 
ja pohjata kehitysehdotukset juuri näihin kohtiin. 
5.2.4 Hallinnollinen turvallisuus 
Henkilöstön tietoturvaosaamisen testaamista voidaan testata pistokokeilla, joiden tee-
mana on luvussa 4.2.3 mainittu social engineering. Pyritään siis manipuloimaan henki-
löstöä niin, että saadaan pääsy järjestelmiin tai fyysisiin tiloihin. Henkilöstön valmiutta 
phishing-kampanjoihin voidaan testata esimerkiksi lähettämällä tekaistu sähköposti. Ny-
kytilaa voidaan kartoittaa myös haastattelemalla, kuten luvussa 5.2.3. 
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Ihmisten ”testaaminen” tuo omia haasteita. Mikäli tietoturvaosastolta ei löydy tarvittavaa 
osaamista, ei tätä välttämättä pysty toteuttamaan. Tällöin on keskityttävä tarjoamaan 
asiakkaalle ennemmin tietoturvakoulutusta, jonka lopussa on pieni koe, jonka koulutuk-
sessa mukana olevat henkilöt tekevät aiheesta. Tässä kohtaa voi käyttää hyödyksi myös 
VAHTI-ohjeistuksia tai Katakrin turvallisuusjohtamisen osa-aluetta. 
5.3 Riskihallinta 
Suosittelen käyttämään kansainvälistä ISO/IEC 27005:2015-standardia (myöhemmin 
ISO 27005) hyödyksi riskihallinnassa. Kannattaa kuitenkin tutustua VAHTI-ohjeistuksiin, 
sekä Katakriin. VAHTI- ja Katakri-viitekehykset antavat uusia näkökulmia riskien tunnis-
tamiseen ja analysoimiseen. ISO 27005-standardi antaa erinomaisen pohjan myös ris-
kien käsittelyyn. Suomen Standardisointiliitto SFS ry:n (2015a) mukaan 27005-standardi 
on tarkoitettu organisaation tietoturvariskien hallinnasta vastaaville johtajille ja henkilös-
tölle. Käytäntöjen muuttaminen lähtee yrityksen johtajien toimesta, jotka kouluttavat hen-
kilöstön näihin käytänteisiin. Riskihallinnan lopputuloksena on asiakkaalle toimitettava 
raportti riskihallinnan jokaisesta vaiheesta. Riskihallinnasta saatuja tuloksia voi myös 
käyttää hyödyksi tietoturvapolitiikan luomiseen. (SFS ry 2015a.) 
5.3.1 Toimintaympäristön määrittäminen 
Riskianalyysi tulee toteuttaa yhdessä asiakasorganisaation kanssa. Asiakkaan kanssa 
keskustellaan yhdessä, miten toimintaympäristö määritellään. Toimintaympäristön mää-
rittämisessä käydään läpi kaikki organisaatiota koskevat oleelliset tiedot, jotka liittyvät 
tietoturvariskien hallintaan. Tässä kohtaa määritellään peruskriteerit, laajuus ja rajat, 
sekä tietoturvariskien hallinnan organisointi. (SFS ry 2015b, 26–30, 60–64.) 
Peruskriteerien määrittäminen on tärkeä osa koko prosessia. Peruskriteerit määrittelevät 
riskienhallinnan toimintamallin, riskien merkityksen arviointikriteerit, vaikutuskriteerit ja 
hyväksymiskriteerit. Riskin merkityksen arvioinnissa tulee ottaa huomioon muun muassa 
liiketoimintaprosessien strateginen arvo, suojattavien tietokohteiden kriittisyys, lait ja vi-
ranomaisten vaatimukset, CIA-malli, sekä sidosryhmien odotukset. Vaikutuskriteerien 
tarkoituksena on arvioida organisaatiolle arvio uhan aiheuttamasta vahingon ja kustan-
nusten tasosta. Huomioitavia seikkoja ovat muun muassa suojattavan kohteen luokitus, 
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vahingoittuneet toiminnot, rahallinen arvo, aikataulu ja maineen menetys. (SFS ry 2015b, 
26–30.) 
Riskien hyväksymiskriteerit tulee pitää mielessä koko prosessin ajan. Hyväksymiskritee-
reihin voivat vaikuttaa riskin seuraukset, turvamekanismien vaikutus ja kustannukset. 
Hyväksymiskriteerit itsessään riippuvat hyvin usein organisaation luonteesta. Tämän 
vuoksi jokaiselle organisaatiolle on luotava omat hyväksymiskriteerit. Hyväksymiskritee-
rit voidaan kuvailla riskin tuottaman arvioidun voiton ja arvioidun riskin suhteena. Eri ta-
soisiin riskeihin voidaan asettaa myös erilaiset hyväksymiskriteerit. Yleisiin hyväksymis-
kriteereihin voidaan asettaa myös vaatimuksia, jotka mahdollistavat esimerkiksi kriittisen 
riskin ottamisen, kunhan riski tulee hyväksyttävälle tasolle tiettyyn määräaikaan men-
nessä. (SFS ry 2015b, 28.) 
5.3.2 Riskin arviointi 
ISO 27005-standardin mukaan riskillä tarkoitetaan ”epätoivotun tapahtuman toteutumi-
sesta aiheutuvien seurausten ja kyseisen tapahtuman toteutumisen todennäköisyyden 
yhdistelmää” (SFS ry 2015b, 32). Standardin mukaan mentäessä toimintaympäristön 
määrittämisen jälkeen siirrytään riskien arviointiin (kuvio 3), joka koostuu seuraavista 
vaiheista:  
- Riskien tunnistaminen 
- Riskien suuruuden arviointi (riskianalyysi) 
- Riskin merkityksen arviointi. 
(SFS ry 2015b, 32–46.) 
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Kuvio 3. ISO 27005: Tietoturvariskien hallintaprosessi (SFS ry 2015b, 22) 
Riskien tunnistamisessa pyritään tunnistamaan mahdollisimman laajasti riskejä, riippu-
matta siitä, että onko riskin lähde organisaatiolla vai mahdollisella sidosryhmällä. Tarkoi-
tuksena riskin tunnistamisessa on määrittää mitä voisi tapahtua, joka voisi aiheuttaa tap-
pioita, sekä miten kyseinen tappio voisi realisoitua. Riskien tunnistamisvaiheessa pyri-
tään myös tunnistamaan suojattavat kohteet, uhat, käytettävissä olevat hallintakeinot, 
haavoittuvuudet ja seuraukset (SFS ry 2015b, 32–40). Suojattavia kohteita voivat esi-
merkiksi olla tietokannat, henkilörekisterit tai muu omaisuus. Uhat ja niiden aiheuttajat 
on tunnistettava, sillä ne voivat vahingoittaa suojattavia kohteita. 
Riskejä voidaan standardin mukaan analysoida kahdella menetelmällä, laadullisesti ja 
määrällisesti. Laadullisessa riskianalyysissa kiinnitetään huomiota seurausten suuruu-
teen ja niiden realisoitumisten todennäköisyyttä. Asteikkona voidaan esimerkiksi käyttää 
asteikkoa – pieni, keskitaso, suuri. Standardissa nostetaan esille, että laadullisen riski-
analyysin etuna on sen helppo ymmärrettävyys, mutta heikkoutena on ”riippuvuus sub-
jektiivisesta asteikon valinnasta”. Asteikkoja voidaan kuitenkin muokata ja soveltaa tilan-
teen mukaan, sekä eri riskejä voidaan kuvailla eri tavoin. Määrällisessä riskianalyysissa 
29 
TURUN AMK:N OPINNÄYTETYÖ | Heikki Stark 
käytetään apuna numeroarviointia, eikä kuvailevaa asteikkoa, kuten laadullisessa riski-
analyysissa. Mikäli riskiä ei kuitenkaan ole ennen tapahtunut, voi numeroarviointi olla 
hyvinkin subjektiivinen, eikä välttämättä kovin todenmukainen arvio. (SFS ry 2015b, 40.) 
Laadullista ja määrällistä riskianalyysimenetelmää sovelletaan seurausten arviointiin, to-
dennäköisyyteen, sekä merkitykseen. Arviointiin voi vaikuttaa suojattavien kohteiden pa-
lauttamisen tai korvaamisen kustannukset tai suojattavan kohteen menettämisen aiheut-
tama seuraus liiketoiminnalle (SFS ry 2015b, 42). Mikäli suojattava kohde menetetään, 
voi sen palauttaminen olla täysin mahdotonta. 
Häiriön todennäköisyyttä arvioitaessa otetaan huomioon häiriöskenaarion todennäköi-
syys ja kuinka helposti haavoittuvuuksia voidaan käyttää hyväksi. Näissä on otettava 
huomioon muun muassa aikaisemmat kokemukset uhista tai niiden soveltavat tilastot, 
tahalliset uhat (hyökkääjät ja heidän resurssinsa), tahattomat uhat, kuten luonnon ilmiöt, 
käytössä olevien hallintakeinojen vaikutus haavoittuvuuksien vähentämiseen. (SFS ry 
2015b, 44.) 
Mikäli riskien arviointi ei ole toimintaympäristön kriteerien perusteella tyydyttävää, aloi-
tetaan prosessi alusta kuvion 3 mukaisesti. Riskit tulee tunnistaa ja arvioida erittäin tar-
kasti, jotta myöhemmissä vaiheissa voitaisiin kyseiset riskit ottaa huomioon ja käsitellä 
sopivalla tavalla. 
5.3.3 Riskin käsittely 
Mikäli riski ylittää toimintaympäristössä määritellyt kriteerit, tulee riskiä muokata niin, että 
se täyttää tarpeelliset kriteerit. Käsittelyvaihtoehtoina on kuvio 4:n mukaisesti riskien pie-
nentäminen, säilyttäminen, välttäminen tai siirto, joiden jälkeen tulee tarkastella, että 
ovatko riskit saavuttaneet hyväksyttävän tason (SFS ry 2015b, 46–53). 
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Kuvio 4. ISO/IEC 27005: Riskien käsittelyn prosessi (SFS ry 2015b, 48)  
Riskin pienentämistä varten voidaan tehdä toimenpiteitä muokkaamalla riskiä. Tavoit-
teena on pienentää riskitasoa niin, että uudelleen arvioitaessa riski on hyväksyttävällä 
tasolla. Riskin muokkaamismetodeina voi olla esimerkiksi ylimääräisten turvamekanis-
mien lisäys. Tietokantojen ylläpitämisessä on omia riskejä, kuten tietovuodot. Riskiä voi-
daan kuitenkin pienentää, vaikka koodin validoinnilla tai suojaamalla tietokannan tiedot 
kryptauksella. Tällöin tietovuodon riski pienentyy. (SFS ry 2015b, 50.) 
Riskin säilyttäminen tarkoittaa sitä, että tiedostetaan riskin olemassa oleminen ja sen 
mahdolliset haitat. Mikäli riskissä on kuitenkin suuremmat hyödyt kuin kustannukset, 
sekä se ylittää arviointiympäristön asetetut riskin hyväksynnän kriteerit, riski voi olla jär-
kevää säilyttää. Siihen tulee kuitenkin varautua. (SFS ry 2015b, 52.) 
Riskejä voidaan myös välttää kokonaan. Mikäli riskin todennäköisyys ja haitat ovat liian 
korkeat tai uusien turvamekanismien hinnat ovat liian korkeat saavutettavaan hyötyyn 
nähden, on järkevää muuttaa suunnitelmia ja toimenpiteitä niin, ettei turhaa riskiä oteta. 
(SFS ry 2015b, 52.) 
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Riskin jakaminen voi olla esimerkiksi vakuutuksen ottaminen tai ulkoistamalla osan pal-
veluista pilvipalveluihin. Tällöin riskin realisoituessa velvollisuus ongelmia kohtaan on 
vakuutuksella tai palveluntarjoajalla, mutta asiakkaat todennäköisesti pitävät silti riskin 
ottajaa vastuussa riskin realisoitumisesta. (SFS ry 2015b, 52.) 
Mikäli jäännösriski ei ole hyväksyttävällä tasolla, alkaa prosessi uudelleen kuvio 4:n mu-
kaisesti (SFS ry 2015b, 24). Jos jäännösriskiä ei saada lainkaan sopivalle tasolle, tulee 
palata toimintaympäristön määrittämiseen kuvion 3 mukaisesti ja muokata hyväksymis-
kriteerejä, jotta riski saadaan hyväksyttävälle tasolle. 
Mikäli riskit saadaan käsiteltyä vaatimusten mukaisesti, tulee jäännösriskit lopulta hyväk-
syä. Vastuussa olevien johtajien tulee hyväksyä riskienkäsittelysuunnitelmat, sekä kaikki 
hyväskymiseen liittyvät ehdot. Mikäli riskejä säilytetään, vaikka ne olisivat hyväksymis-
kriteerien kannalta riittämättömät, tulee päätöksentekijän todeta riskit ja perusteltava hy-
väksymispäätöksensä. Kaikista päätöksistä on kirjoitettava muodollisesti ISO 27001-
standardin mukaisesti luettelo hyväksytyistä riskeistä ja perustelut sellaisista riskeistä, 
jotka hyväksyttiin, mutta eivät täyttäneet hyväksymiskriteereitä. (SFS ry 2015b, 54.) 
5.3.4 Viestintä ja seuranta 
Standardin mukaisesti riskeistä tulee viestiä päätöksentekijän ja sidosryhmien välillä. 
Viestintätoimilla tavoitteena on saavuttaa yksimielisyys riskien hallinnasta. Tulee myös 
varmistaa, että asianomaiset ymmärtävät mihin riskienhallinnassa tehdyt päätökset pe-
rustuvat ja mitä toimenpiteitä on vielä suoritettava. Sidosryhmille tulee viestiä, mikäli si-
dosryhmät voivat kärsiä riskien seurauksista tai sidosryhmän on riskin syntymisessä 
oleellisessa osassa. Riskeistä viestiminen on myös tärkeää, että tarvittavat toimenpiteet 
tulevat voimaan koko organisaation toiminnassa ja tällä tavoin vaikuttaa muun muassa 
päätöksen tekoon. Riskeistä tulee laatia viestintäsuunnitelma, sekä toimintasuunnitelma 
riskin realisoitumisen varalle. (SFS ry 2015b, 54–56.) 
Viimeisenä ISO 27005-standardin vaiheena on riskien ja niiden osatekijöiden seuranta 
ja katselmointi. Riskit itsessään eivät ole kiveen hakattuja, vaan ne saattavat muuttua 
hyvin nopeasti. Tarkoituksena on tunnistaa mahdolliset toimintaympäristön muutokset, 
jotta niihin voitaisiin reagoida mahdollisimman nopeasti, sekä ylläpitää riskeihin liittyvää 
yleiskuvaa. Organisaation on jatkuvasti seurattava muun muassa uusia riskienhallinnan 
kohteita, riskien arvojen muutoksia, uusia uhkia ja uusia tunnistettuja haavoittuvuuksia. 
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Mikäli näitä ei seurata, voi aikaisemmin pieniksi riskeiksi määritellyt riskit nousta huomat-
tavasti vakavimmiksi. Riskejä tulisi seurata säännöllisesti ja tarpeiden mukaan myös kä-
sitellä uudelleen. (SFS ry 2015b, 56.) 
Riskihallinnasta tulee luoda asiakkaalle raportti ja raportin jokainen kohta tulee käydä 
tarkasti läpi. Asiakkaalle raporttia toimittaessa tulee myös ottaa huomioon, että asiakas 
ymmärtää raportin sisällön. Vaikka riskihallinta tehdään tiiviissä yhteistyössä asiakkaan 
kanssa, on asiakas vastuussa riskikäsittelyn tuomista muutoksista, sekä riskien seuraa-
misesta ja viestimisestä. Asiakkaalle tulee painottaa, että riskejä tulee käsitellä uudel-
leen, mikäli organisaatiossa tapahtuu suuria muutoksia, sekä että riskejä tulee tutkia ta-
saisin aikavälein uudestaan.  
5.4 Tietoturvapolitiikka 
Jokaisessa Katakri ja useat VAHTI-ohjeistukset nostavat tietoturvapolitiikan tärkeyden 
toimissaan. Tietoturvapolitiikka auttaa organisaatiota määrittelemään tietoturvallisuu-
tensa tavoitteet, vastuut ja toimintalinjat, sekä on pohjana tuleville tietoturvasuunnitel-
mille ja -ohjeistuksille. Tietoturvapolitiikan syntymistä ohjaa organisaation strategia ja ta-
voitteet. (VAHTI 2007, 25.) 
Tietoturvapolitiikan tekeminen voi olla hankalaa organisaatiolle ja siihen on hyvä tarjota 
konsultointipalveluita. Mikäli asiakasorganisaatio teettää toimeksiantajalla riskihallinnan, 
on siihen kylkeen hyvä tarjota tietoturvapolitiikan luontia. Tietoturvapolitiikka on yksi 
mahdollinen tapa vähentää riskihallinnassa löytyneitä riskejä. 
Tietoturvapolitiikan luominen voidaan pohjata VAHTI 3/2007 -ohjeistukseen. Ohjeistuk-
sesta löytyy valmiita mallipohjia, jotka tarvitsevat sisällysluettelon ympärille vain sisältöä. 
Valmista pohjaa ei kuitenkaan ole tarve käyttää, vaan tärkeintä on, että yleisimmät asiat, 
kuten vastuut, tavoitteet, riskien hallinta, tulevat esille (VAHTI 2007, 25). Tietoturvapoli-
tiikassa on tärkeää, että koko organisaatio sisäistää sen ja ottaa sen käyttöönsä omaan 
arkiseen toimintaansa. Ainoastaan silloin politiikasta on oikeasti hyötyä. 
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5.5 Harjoitteleminen 
Toimeksiantaja on oppimisympäristö, jossa omalla mielenkiinnolla voi päästä jo pitkälle. 
Tietoturvapuolella lähes kaikki osaaminen on jo eduksi, esimerkiksi eri koodikielten osaa-
misesta on hyötyä verkkosovellusten testaamisessa tai Linux-järjestelmien ymmärtämi-
nen tietojärjestelmien testaamisessa. Toimeksiantajalla on periaatteena, että kaikkea ei 
tarvitse osata, joten erilaisten harjoitusten luominen ja tietoturva-aiheisen kirjallisuuden 
kerääminen ovat tärkeää. 
Tietoturvakoulutusten pitämistä voidaan harjoitella järjestämällä tietoturva-aiheisia 
workshoppeja tai luentoja toimeksiantajan tiloissa. Tämä ei vaadi mitään erikoisjärjeste-
lyitä, muuta kuin osallistujille ilmoittautumisen. Workshopin voi pitää muille the FIRMAn 
toimijoille tai avata Turun AMK:n opiskelijoille. Koulutusten jälkeen kerätään palautetta, 
jonka pohjalta koulutuksia voi kehittää entuudestaan. Tällä tavoin luodaan turvallinen 
ympäristö, jossa voi harjoitella esiintymistaitoja.  
Myös tietoturvablogin pitämistä kannattaa harkita. Blogitekstin kirjoittaminen ajankohtai-
sista tietoturva-aiheista lisää asiantuntevuutta, sekä se voisi olla yksi keino löytää toi-
meksiantajalle asiakkaita tai lisätä näkyvyyttä ylipäätänsä. Blogiteksteissä voidaan nos-
taa ajankohtaisia tai valistavia aiheita. Mallia voi ottaa Viestintäviraston (2017d) ”Tieto-
turva nyt!” -blogista, jossa nostetaan ajankohtaisia aiheita esille. 
Mikäli opiskelija osoittaa kiinnostusta tietoturvaosastoa kohtaan, muttei omaa aikaisem-
paa kokemusta, tulee hänen osoittaa hallitsevansa Linux-ympäristön. Mikäli opiskelija 
laitetaan täysin untuvikkona käyttämään Kali Linuxia ilman aikaisempaa Linux-osaa-
mista, voi siitä tulla vakavia seurauksia. Kali Linuxin dokumentaatiossa mainitaan, että 
Kali Linux voi aiheuttaa jopa kokeneille käyttäjille ongelmia, sillä kyseessä on hyvin 
uniikki Linux-distribuutio. (Kali Linux 2017b.) 
Verkkosovellusten testaamista suosittelen harjoittelemaan OWASPin WebGoat-projek-
tin avulla. WebGoat on verkkosovellus, jonka tarkoituksena on opettaa verkkosovellus-
ten turvallisuustestaamista. WebGoat pohjautuu oppitunteihin, jossa ensin kerrotaan, 
että miten harjoiteltava hyökkäys toimii teoriassa, jonka jälkeen kyseistä hyökkäystä pää-
see soveltamaan WebGoatissa. Näissä materiaaleissa myös kerrotaan, miten kyseisiltä 
hyökkäyksiltä voi suojautua (OWASP 2016). Verkkosovelluksissa tulee myös silmäillä 
lähdekoodia. Mikäli tarvittavaa osaamista ei löydy suoraan tietoturvaosaston opiskeli-
joilta, voi apua pyytää tarpeen tullen verkkosovelluksia kehittäviltä opiskelijoilta. 
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Penetraatiotestauksen harjoitteleminen on hieman työläämpi prosessi. Penetraatiotes-
tausta varten täytyy olla oma ympäristö, joka vaatii omat virtuaaliset palvelimet. Ole-
massa oleville palvelimille ei ole järkevää laittaa uusia virtuaalipalvelimia, sillä joutues-
saan hyökkäyksen kohteeksi, voivat palvelimet joutua suuren rasituksen alaisiksi ja tulla 
epävakaiksi, mikä haittaa selkeästi muiden opiskelijoiden työskentelyä. Turun AMK:lla 
on olemassa omia tietoturvakursseja, joissa harjoitellaan teknisempää tietoturvaa. Näillä 
kursseilla käytetään hyödyksi laboratorioympäristöä. Ympäristössä on isäntäkoneita, 
joissa on tarkoituksen mukaisesti jätetty erilaisia hyväksikäytettäviä haavoittuvuuksia. 
Haavoittuvuuksista kerätään tietoa ja dokumentoidaan valmiiseen dokumenttipohjaan. 
Samanlaista ympäristöä ei todennäköisesti pystytä toimeksiantajan tiloihin luomaan, jo-
ten Turun AMK:lta tulisi kysyä pääsyä näihin tiloihin, sekä harjoituksiin. Uudessa tieto-
turvaosastossa oleville opiskelijoille voi ehdottaa näille kursseille osallistumista oman 
kiinnostuksen ja aktiivisuuden puitteissa. 
Riskianalyysin harjoitteleminen vaatii perehtymistä opinnäytetyössä aikaisemmin mainit-
tuihin standardeihin ja viitekehyksiin. Standardeista voi tehdä harjoitustehtäviä, joissa 
analysoidaan ja käsitellään the FIRMAn omia valmiuksia kyseisien standardien pohjalta. 
Harjoitustehtävissä voidaan myös käyttää ennakkotapauksia hyödyksi. Harjoitustehtä-
vien perusteella myös toimeksiantajan työympäristöön voidaan tehdä muutoksia tietotur-
vallisempaan suuntaan, mikäli puutteita löytyy. 
Social engineeringiä varten on vaikea harjoitella, ellei jopa mahdotonta. Tämä johtuu 
social engineeringin luonteesta, jonka takia todenmukaista harjoitusympäristöä on vai-
kea luoda. Social engineering perustuu toisen ihmisen manipulointiin, joka on huomatta-
vasti vaikeampaa, kun ihminen on tuttu. Tällöin harjoituskohteen täytyisi aina olla joku 
ulkopuolinen, mutta sopivan ulkopuolisen kohteen löytäminen voi tuottaa ongelmia. Har-
joittelukohteen on myös annettava oma hyväksyntänsä ennen harjoittelua. 
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6 OPISKELIJOIDEN SAAMA HYÖTY 
The FIRMA on usealle opiskelijalle ensimmäinen paikka, josta saa ICT-alan työkoke-
musta. Asiakkaiden kanssa työskentely ja kommunikointi erilaisissa projekteissa on 
omanlainen taitolaji, johon ei voi muuta kuin tekemällä oppia. Toimeksiantajalla projektit 
tehdään usein ketterillä projektihallinta-metodeilla, mikä on myös IT-alalla erittäin yleistä. 
Pelkästään projekteissa mukana olemisesta saa puitteita työskennellä työelämässä eri-
laisissa projekteissa. Projektihallinnan osaaminen on IT-alalla kysytty taito. Projektipääl-
likkönä olemalla opiskelijat voivat saada syvällisempää osaamista juuri projektihallin-
nasta, erilaisista projektityypeistä tai ajanhallinnasta. 
Tietoturvaprojekteissa mukana olemalla opiskelija voi saada kokemusta monesta muus-
takin osastosta. Verkkosovelluksia testatessa oma koodin lukeminen paranee, penetraa-
tiotestaamisessa erilaisten tietojärjestelmien, erityisesti Linuxin, tunteminen syvenee ai-
van varmasti. Lähes kaikesta mitä tietoturvaosastolla tehdään, voi olla hyötyä myös 
muissa työtehtävissä, sillä tietoturva vaikuttaa lähes jokaiseen IT-alan projektiin. 
Jokaisessa luvun 5 kohdassa dokumentaatio on tärkeänä osana projektityöskentelyä. 
Asiakirjojen täyttäminen oikealla tavalla, sekä dokumentaation laajuus tulee varsin no-
peasti tutuksi. Projekteissa täytetään sisäisiä projektiraportteja, sekä asiakkaalle mene-
viä raportteja. Dokumentointi ja asiatekstin tuottaminen ovat myös taitoja, joista on hyö-
tyä lähes missä tahansa työtehtävässä, oli sitten IT-alalla tai jossain muualla töissä. 
Ottamalla käyttöön luvussa 4.2 mainitut viitekehykset, joita käytetään myös oikeissa tie-
toturvayrityksissä, saavat opiskelijat erinomaisen käsityksen siitä, että miten työelä-
mässä tietoturvaprojektit etenevät. Kaikki on säännönmukaista, sekä projekteissa on 
lainmukaisuudet ja viranomaisten vaatimukset ohjaamassa toimintaa. 
Tietojenkäsittelyn tradenomi Ristimella (2017) haastatteli opinnäytetyössään nimettö-
män tietoturvayrityksen henkilöstörekrytointiosaston edustajaa. Haastattelun aiheena oli 
Turun ammattikorkeakoulun tietoturvakoulutusten vastaavuus työelämän tarpeisiin. 
Haastateltavan mukaan perusosaaminen verkkoliikenteessä ja verkon protokollat ovat 
tärkeitä, sekä Linux-komentorivin osaaminen on vähimmäisvaatimusten tasoa. Haasta-
teltavan mukaan yksittäisiä asioita (mainitsee esimerkkinä SQL-injektiot) opitaan työtä 
tehdessä, minkä vuoksi niihin ei haastatteluvaiheessa panosteta. Haastateltava nostaa 
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esille perusosaamisen tärkeyttä (Ristimella 2017, 11–12). Toimeksiantajan uudessa tie-
toturvaosastossa on erittäin tärkeää, että perusteiden oppimiselle annetaan aikaa ja hy-
viä oppimateriaaleja. Tietoturvan perusteet tulevat varmasti tutuiksi kaikille, jotka ovat 
mukana tietoturvaprojekteissa. 
Vaikka Ristimellan (2017) haastateltava mainitsee, ettei yksittäisiä asioita katsota rekry-
tointivaiheessa, saavat opiskelijat hyvää kokemusta erilaisten työkalujen käyttämisestä 
(Ristimella 2017, 11–12). Toimeksiantajan uuden tietoturvaosaston tarkoituksena ei ole 
vain antaa erilaisia meriittejä työhakuprosessiin, vaan tarkoituksena on myös valmentaa 
opiskelijoita työelämää varten. Tämän vuoksi pyritään käyttämään samoja työkaluja kuin 
työelämässä on käytössä, kuten Kali Linuxia. Työelämässä on helpompaa liittyä mah-
dollisimman nopeasti erilaisiin tietoturvaprojekteihin, kun työkalut ovat jo entuudestaan 
tuttuja. 
Tietoturvakoulutuksia järjestämällä opiskelijat kehittyvät esiintyjinä ja jossain määrin kou-
luttajina. Esiintymiskyvyistä on haastateltavan mukaan myös hyötyä (Ristimella 2017, 
13). Vaikka AMK:ssa itsessään tehdään paljon ryhmätöitä ja niiden kautta ryhmäesiinty-
mistä, ei esiintymiskokemuksesta ole ikinä haittaa. AMK:ssa ryhmäesiintymiset tehdään 
lähes aina opettajan ja muiden kurssilaisten kanssa, mutta harvoin yritysasiakkaille tai 
loppukäyttäjille. 
Tietoturva-alalla on useita standardeja, jotka ovat lähellä joka päiväisiä työtehtäviä. 
Tässä opinnäytetyössä on mainittu luvussa 4.2 useita viitekehyksiä ja standardeja. Stan-
dardien ja viitekehyksien lisäksi tietoturva-alalla työskenteleville on olemassa sertifikaat-
teja, kuten CISSP ja CEH. Ristimellan (2017) haastateltavan mukaan kaikista tietotur-
vaan liittyvistä sertifikaateista on hyötyä työnhaussa. Kyseiset standardit todistavat haas-
tateltavan mukaan, että hakija ymmärtää tietyn ohjelmiston, jonka kautta uusien ohjel-
mistojen oppiminen helpottuu. Kuitenkaan sertifikaatin puuttuminen ei ole ollut esteenä 
rekrytoinnissa (Ristimella 2017, 15–16). Toimeksiantajalla on mahdollisuus suorittaa 
Microsoft Technology Associate (MTA) -sertifikaatteja, jotka suorittamalla voi suorittaa 
myöhemmin myös Microsoft Certified Solutions Associate (MCSA) -sertifikaatteja. MTA-
sertifikaateista löytyy muun muassa MTA Security Fundamentals -sertifikaatti, joka kä-
sittelee fyysistä ja teknistä turvallisuutta. Uskon että MTA Security Fundamentals -serti-
fikaatista on hyötyä myös tietoturvatehtävissä, varsinkin jos niihin yhdistää tässä opin-
näytetyössä mainittuja viitekehyksiä. CISSP ja CEH -sertifikaatteja ei voi Turun AMK:ssa 
suorittaa, mutta opiskelija voi suorittaa kyseiset sertifikaatit halutessaan erilaisissa serti-
fikaatti-keskuksissa rahaa vastaan. 
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7 LOPUKSI 
Opinnäytetyön tavoitteena oli löytää tietoturvapalveluita, joita uusi tietoturvaosasto pys-
tyisi realistisesti tarjoamaan mahdollisille asiakkaille. Yritysten palveluista tutkittiin ylei-
simmät palvelut, jotka voisivat jollain tavalla olla toteutettavissa toimeksiantajalle. Palve-
luita sovellettiin toimeksiantajan toimintaympäristön mukaisiksi. Opinnäytetyössä nostet-
tiin erikseen viitekehyksiä, joita käytetään tietoturva-alalla työtehtävissä. 
Tämä opinnäytetyö käsitteli lähinnä vain suomalaisten tietoturvayritysten palveluita, eikä 
juurikaan ulkomaisia. Opinnäytetyössä ei ole kartoitettu millaista osaamista esimerkiksi 
ulkomailla arvostetaan tällä hetkellä. Luvussa 6 ei ole käytetty muita lähteitä kuin Risti-
mellan (2017) opinnäytetyötä. Kyseessä oli rekrytointi-osastolla työskentelevän työnte-
kijän haastattelu. Haastattelussaan haastateltava toi näkemyksensä rekrytointien poh-
jalta, eikä itse työtehtävien kannalta. Haastattelu oli kuitenkin laadukas, sekä siinä oli 
kysytty kysymyksiä, jotka hyödyttivät tätä opinnäytetyötä. Muut lähteet koostuivat tieto-
turvayritysten verkkosivuilla olevista palvelukuvauksista. Kaikkea ei kuitenkaan itse pal-
velukuvauksissa ole kerrottu, kuten projektien kestoa tai kustannuksia. Nämä tosin vaih-
televat projektikohtaisesti. 
Toimeksiantajan työelämän läheinen toimintaympäristö antaa tietoturva-alaan tutustumi-
seen erinomaisen mahdollisuuden opiskelijoilleen päästä käsiksi tietoturvatehtäviin tur-
vallisessa ympäristössä. Tietoturvasta tulee erinomainen lisä muiden ICT-palveluiden 
joukkoon. Ainoana varsinaisena haasteena on opiskelijoiden ja henkilöstön vaihtuvuus. 
Pitkäaikaisten projektien jatkuvuus tuottaa ongelmia ja tietoturvaosaston koko saattaa 
vaihdella kausittain. Jatkuvuudesta vastaaminen jää paljolti tietoturvaosastosta vastaa-
valle. Yksittäisille projekteille hyvänä vaihtoehtona on tarjota tietoturvaopiskelijoille yksit-
täisiä tietoturvakartoituksia opinnäytetyöksi.  
Tietoturvaosaston liikkeelle lähteminen riippuu täysin ensimmäisistä opiskelijoista, jotka 
uudelle tietoturvaosastolle tulevat. Mikäli heiltä löytyy valmiuksia järjestää tietoturvakou-
lutusta tai ovat harrastuksen kautta päätyneet tekemään tietoturvatestausta, voi tietotur-
vapalvelut alkaa hyvinkin nopeasti toimimaan korkealla tasolla. Riskianalyyseissa on pal-
jon opittavaa tässä opinnäytetyössä mainituista viitekehyksistä. ISO 27000-standardi-
perhe on melko laaja ja VAHTI-ohjeita on useita. Opiskelijat saavat kuitenkin suuren 
hyödyn oppimalla alalla käytettyjä standardeja ja viranomaisten vaatimuksia, joten näihin 
viitekehyksiin on erittäin tärkeää tutustua. 
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Vaikka tietoturvaosastolle tulee varmasti opiskelijoita, joilla ei ole kokemusta tietoturva-
projekteista, on heillä tukena useita erilaisia standardeja, joita käytetään monessa tieto-
turvapalveluita tarjoavassa yrityksessä. Kali Linuxin tarjoamilla työkaluilla pääsee myös 
pitkälle, mikäli niitä osaa vain käyttää oikein. Uusilla opiskelijoilla on apuna muita opis-
kelijoita, jotka tarjoavat tarvittaessa vertaistukea tehtäviin. Kaikkea ei tarvitse osata, jotta 
voisi olla hyödyksi tietoturvaprojekteissa. 
Kun tietoturvaosasto on ottanut kunnolla ”tuulta alleen”, ottaa se varmasti palvelutarjon-
taansa uusia tietoturvapalveluita. Vaikka tässä opinnäytetyössä ei esimerkiksi suositella 
GDPR-koulutusten pitämistä, voi osastolle tulla GDPR:stä kiinnostunut opiskelija, joka 
pystyy pitämään hyviä koulutuksia aiheesta. Opiskelijoiden aktiivisuudella ja kiinnostuk-
sella tietoturvaan on siis paljon merkitystä. Aikaisemmin ehdotettu blogin pitäminen voi 
olla yllättävänkin raskasta, mikäli opiskelijaa ei yksinkertaisesti kiinnosta tuottaa blogiin 
soveltuvaa materiaalia. Blogi on kuitenkin hyvä tapa kirjoittajalle oppia uusista aiheista. 
Uskon täysin, että uusi tietoturvapalveluiden tarjonta tulee saavuttamaan asiakkaita. Pie-
nemmät yritykset eivät välttämättä ole heti valmiita hankkimaan suurilta yrityksistä kal-
lista tietoturvakartoitusta, vaan ovat halukkaita tekemään sen opiskelijaprojektina. Toi-
meksiantajan toimintaympäristön ansiosta tietoturvaprojekteissa pystytään pitämään 
erittäin kilpailukykyinen hinta, eikä suuria hankintoja tämän opinnäytetyön perusteella 
tarvita.  
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